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Zizkovo namésti 1300/1, 130 00 Praha 3

Interni smérnice feditele Skoly ¢. 4/2019
o ochrané osobnich udajt

Uvodni ustanoveni

1. Tato smérnice je vydana na zékladé ustanoveni zakona €. 262/2006 Sb., zakoniku prace a nafizeni
Evropského parlamentu a Rady EU 2016/679, které upravuji ochranu osobnich Udaju o fyzickych
osobach, prava a povinnosti pfi zpracovani téchto Udaju. Tyto z&konné normy se vztahuji na
veskera zpracovavani osobnich udajd, at k nému dochazi automatizované nebo jinymi prostiedky,
které zpracovavaji fyzické nebo pravnické osoby.

2. Osobnim udajem je jakykoliv Udaj, tykajici se urCittho zaméstnance, studenta, Zaka nebo
zakonného zastupce nezletilého zaka.

3. Zvlastni kategorii osobnich Udaju je osobni Udaj vypovidajici o narodnostnim, rasovém nebo
etnickém pulvodu, politickych postojich, €lenstvi v odborovych organizacich, néaboZenstvi,
filozofickému presvédéeni, trestné Cinnosti, zdravotnim stavu a sexualnim zivoté. Pfi zpracovani
takovychto Udaju Skola dba, aby zaméstnanec, Zak nebo student neutrpél Ujmu na svych pravech,
zejména na pravu na zachovani lidské dustojnosti, a také dba na ochranu pfed neopravnénym
zasahovanim do soukromého a osobniho Zivota.

4. Tato smérnice upravuje postupy a nékteré povinnosti Skoly, jejich zaméstnancd, pfipadné dalSich
osob pfi nakladani s osobnimi Udaji, pravidla pro ziskavani, shromazdovani, ukladani, pouziti,
Sifeni a uchovavani osobnich tdajd.

5. Tato smérnice je zavazna pro vSechny zaméstnance Skoly, vztahuje se také na dalSi osoby, které
jsou ke Skole v jiném pracovné pravnim vztahu (dohoda o provedeni préce, dohoda o pracovni
¢innosti) nebo maji ke Skole jiny pravni vztah (smlouva o dilo, najemni smlouva).

6. Skola je povinna neprodlené informovat zaméstnance o vdech vyznamnych skuteénostech,
postupech nebo udalostech souvisejicich s nakladanim s osobnimi udaji. Déle je povinna zajistit,
aby zaméstnanci Skoly byli fadné pouceni o pravech a povinnostech pfi ochrané osobnich udajl
a podle poteb v této oblasti vzdélavani nebo proskolovani.

Vseobecné zasady pfi zpracovani osobnich udaijl

1. Skola jako spravce osobnich udajii uzavie smlouvu s povéfencem pro ochranu osobnich dajl
a zajisti, aby byl nalezité a vCas zapojen do veSkerych zéleZitosti souvisejicich s ochranou
osobnich Gdaju.

2. Zpracovanim osobnich udaji se rozumi zejména jejich shromazdovani, ukladani na nosice
informaci, zpfistupfiovani, Uprava nebo pozménovani, vyhledavani, pouzivani, pfedavani, Sifeni,
zvefejfiovani, uchovavani, vymeny, tfidéni nebo kombinovani, blokovani a likvidace.

3. Skola je povinna stanovit gel, prostfedky a zplsob zpracovani osobnich Gdaji. Shromazdovat
osobni Udaje se smi jen pro stanoveny Ucel a v rozsahu nezbytném pro naplnéni stanoveného
ucelu. VZdy se postupuje v souladu s pravnimi pfedpisy.

4. Skola mize rozhodnout o shromazdovani podrobngjsich Udajd, které se tykaji napfiklad zviastni
kvalifikace i praxe, zvlastni zdravotni ¢i jiné zpUsobilosti atd.

5. Zpracovavat osobni udaje zaméstnanct k jinému Ucelu nad ramec zakona Ize pouze se souhlasem
zaméstnance. Zpracovavat osobni Udaje studentd a Zaku k jinym uceldm nad ramec zakona Ize
pouze se souhlasem studenta, zletilého zaka nebo zakonného zastupce nezletilého Zaka. Skola
respektuje prava Clovéka, ktery je subjektem udajl, zejména pravo dat a odvolat souhlas se
zpracovanim, pravo na vymaz, pravo namitek proti rozsahu zpracovani apod.
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Skola nezvefejfiuje ani neposkytuje osobni idaje nebo seznamy zaméstnancu, zak{ nebo studenti
tfeti osobé bez jejich souhlasu, popf. bez souhlasu zakonnych zastupcu nezletilych zaku.

V' propagacnich materialech Skoly, ve vyroCni zpravé ci roence Skoly, na Skolnim webu i na
nasténkach ve Skole apod. lze s obecnym souhlasem zaméstnancu, studentl, zak( nebo
zakonnych zastupcl Zaku uvefejhiovat vyhradné textové Ci obrazové informace o jejich UspéSich
(napf. u soutézi umisténi na prednich mistech) s uvedenim pouze jména a pfijmeni (pfipadné
roéniku Ci tfidy). Pfi publikovani v tisku se autor dotazuje na souhlas pfislusného zaméstnance,
Zaka, zakonného zastupce zaka nebo studenta. Tyto osoby maji pravo pozadovat bezodkladné
zablokovani ¢i odstranéni informaci, fotografii nebo zdznamd, které o sob& necht&ji zvefejiiovat.
Plati to i o fotografiich ¢i zd&znamech bez uvedeni jména v ramci obecné dokumentace Skolnich
akci a Uspéchd.

Psychologické, Iékarské a jiné prizkumy a testovani mezi zaky a studenty, jejichz soucasti by bylo
uvedeni osobnich udajl, Ize provadét jen se souhlasem studenta, zaka nebo zakonného zastupce
Z4ka. To se netykd anonymnich prizkuma, které v3ak musi souviset se vzdélavanim na dané Skole
a musi s nim pfedem pisemné souhlasit feditel ¢i zastupce feditele; to plati zviasté v pfipadé, ze
vysledky jsou poskytovany mimo Skolu.

Skola je povinna pfijmout takova opatfeni, aby nemohlo dojit k neopravnénému nebo nahodilému
pfistupu k osobnim Udajim, k jejich zméné, znieni Ci ztraté, neopravnénym prenoslim, k jejich
jinému neopravnénému zpracovani, jakoz i k jinému zneuZziti osobnich Udaju. Tato povinnost plati
i po ukondeni zpracovani osobnich (daji. Skola neprodlené fe$i kazdy bezpe&nostni incident
tykajici se osobnich tdaju, a to v soucinnosti s povéfencem pro ochranu osobnich udaj.

Skola jako spravce osobnich tdajii spolupracuje na pozadani s Ufadem pro ochranu osobnich
udajl. Zjisti-li jakékoli poruseni zabezpeéeni osobnich Udajl, ohlasi tuto skutecnost uUfadu bez
zbytecného odkladu a pokud mozno do tfi dnd od okamziku, kdy se o ném dozvédéla.
Zameéstnanci, ktefi zpracovavaji osobni udaje na zakladé pracovni smlouvy se zaméstnavatelem
(personalni a administrativni pracovnice, pracovnice ekonomického oddéleni), a dalSi osoby, které
v ramci pInéni zakonem stanovenych opravnéni a povinnosti pfichazeji do styku s osobnimi udaji
u zaméstnavatele, jsou povinni zachovavat mi¢enlivost o osobnich Udajich a o bezpeénostnich
opatfenich, jejichz zvefejnéni by ohrozilo zabezpeceni osobnich udajl.

Povinnost zachovavat miCenlivost se nevztahuje na informacni povinnost podle zvlastnich zakond
(napf. trestni zakon, zakon o bankéch apod.).

V pfipadé poruSeni této povinnosti mlze byt takového jednani postizeno i jako poruseni pracovni
kazné podle zékoniku prace.

Pfipadné stiZznosti zaméstnance na poru$eni povinnosti organizace pfi ochrané jeho osobnich
udaju projedna se zaméstnancem feditel Skoly. Zjisti-li opravnénost stiznosti, je povinen neprodlené
ucinit opatfeni k napravé. Organizace je odpovédnosti zproSténa, pokud prokadze, Ze nenese
Zadnym zpusobem odpovédnost za udalost, ktera ke vzniku Ujmy vedla.

Pfipadné stiznosti studenta nebo Zaka na poruSeni povinnosti organizace pfi ochrané jeho
osobnich Udaju projedna feditel Skoly se studentem nebo zakem, popf. se zakonnym zastupcem
nezletilého Zaka. Dale postupuje obdobné jako v bodu 14.

Zameéstnanec, student, zletily Zak nebo zakonny zastupce nezletilého zédka mé pravo na podani
stiznosti u dozorového ufadu nebo na u€innou soudni ochranu, pokud ma za to, Ze jeho prava byla
poruSena v dusledku zpracovani jeho osobnich Udaji v rozporu s nafizenim k ochrané osobnich
udaja.

Zadosti subjektu osobnich Gdajd, tykajici se osobnich tdaji budou vyfizovany do jednoho mésice.

Postup pfi zpracovani osobnich udaji zaméstnancu

Osobni Udaje zaméstnancl se zpracovavaji pfi vedeni osobniho spisu pro pfijeti do pracovniho
poméru podle zakoniku prace a jeho provadécich pravnich pfedpisu, pfi evidenci skutecnosti pro
uCely stanoveni platu a odmén a pfi evidenci informace o vysledku Iékafské prohlidky z dlvodu
posouzeni zdravotni zpUsobilosti.
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Osobni Udaje se zpracovavaji pouze po dobu nezbytné nutnou k ucelu jejich zpracovani, tj. ode dne
jejich poskytnuti po celou dobu trvani pracovniho poméru a v souvislosti s jeho ukoncenim. Po
uplynuti této doby jsou osobni udaje uchovavany pouze pro ucely archivnictvi v rozsahu
stanoveném pfisluSnym pravnim pfedpisem (zakon €. 499/2004 Sb., o archivnictvi a spisové
sluzbé, ve znéni pozdéjSich predpist).

Zaméstnanci maji pravo seznamit se s obsahem svého osobniho spisu.

Zaméstnavatel je povinen v pfipadé, ze zakon nestanovi Ih(tu k uchovavani Gdajd, sam stanovit
nezbytné Ihity pro skartaci osobnich udaji svych zaméstnancd.

Pro UcCely statistické Ize osobni udaje zpracovavat bez souhlasu zaméstnance. Vzdy je vSak nutné
tyto osobni Udaje anonymizovat.

Nové pfijaty zaméstnanec je sezndmen s touto smémici. Ke zpracovani osobnich udaji nad rozsah
vyplyvajici ze zakonu je nutny jeho souhlas, ktery udéli nebo neudéli a svoje rozhodnuti potvrdi
podpisem ve formulafi Souhlas zaméstnance se zpracovanim osobnich tdajd, ktery bude vloZzen do
spisu zaméstnance. Povinnost zaméstnance zachovavat mi¢enlivost a dbat na ochranu osobnich
udajli je soucasti jeho pracovni naplné.

Zaméstnavatel musi zaméstnance informovat o jeho pravu pfistupu k jeho osobnim Gdajim.

Postup pfi zpracovani osobnich udaji zaka a studentd

Skola zpracovava osobni tdaje v dokumentaci uvedené v §28 odst. 1 kolského zakona, viozené
do Skolni matriky na zakladé dotazniku, vyplnéného zakem nebo studentem pfi nastupu do studia.
Dotaznik je po ukonceni Skolni dochazky skartovan.

Podplrna opatfeni druhého az patého stupné podle §16 odst. 4 a 5 Skolského zékona Ize uplatnit
pouze s doporu¢enim Skolského poradenského zafizeni. Podminkou poskytovani podpurnych
opatfeni je vzdy pfedchozi pisemny informovany souhlas zletilého Zaka, studenta nebo zakonného
zastupce nezletilého Zaka.

Kategorie osobnich udajl, u kterych je nutny souhlas student, zletilych Zaku nebo zékonnych
zastupcll nezletilych zakd jsou uvedeny v Zaznamech o &innosti zpracovani OU. Souhlas vyse
uvedené osoby udéli nebo neudéli a svoje rozhodnuti potvrdi podpisem v pfislusném formulafi.
Jeho pfipadny nesouhlas zanesen do Prfehledu Zakd, student( a zakonnych zastupct nezletilych
Zaku, ktefi neudglili souhlas, ktery se uklada v kancelafi feditele Skoly.

Pokyn pro zabezpecovani osobnich udajt

Pokud $kola uzavre s jinym subjektem smlouvu, ktera pfedpoklada zpracovani ur€enych osobnich
udajl zaméstnancu, musi byt soucasti smluvniho ustanoveni zasady stanovené v této smémici.
Pokud je pro Skolu nezbytné nutné zpracovavat pro firmu i zviastni kategorie osobnich udajd
zaméstnancl, uzavfe pisemnou dohodu o souhlasu se zpracovanim takového udaje se
zaméstnancem. V této dohodé se vymezi, o jaky udaj jde, pro jaky Uéel mize byt zpracovan
a pfipadné i Casové omezeni souhlasu.

Oznamovaci povinnost jménem $koly ma statutarni organ Skoly. Vzhledem k tomu, Ze $kola eviduje
pouze udaje o zacich, studentech a zaméstnancich, které stanovuji pravni predpisy (zejména
Skolsky zakon a pracovnépravni predpisy), nema oznamovaci povinnost vici Uradu pro ochranu
osobnich Gdaju.

Na osobni spis zaméstnance, do kterého se uvadéji pouze nezbytné Udaje potfebné pro uzavfeni
pracovni smlouvy a k vedeni mzdové evidence, se nevztahuje souhlas zaméstnance ani
oznamovaci povinnost. Zaméstnanec Skoly zpracovavajici personalni data je pfitom povinen
zajistit, aby k personalnim datim nemély pfistup nepovolané osoby a je povinen zamezit jejich
pfipadnému zneuziti.

Personalni a mzdovy software je veden v zabezpeCeném informacnim systému. Do tohoto systému
maji pfistup pouze opravnéné osoby a to jen na zakladé jedinecného pfihlaSovaciho jména a hesla.
Pi praci v tomto systému nesmi opravnéné osoby opoustét pocita bez odhladeni se, nesmi
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nechat nahlizet zadnou jinou osobu a musi chranit utajeni pfihlaSovaciho hesla, které v pfipadé
nebezpeci jeho vyzrazeni musi zménit.

Elektronicka $kolni matrika je vedena v zabezpedeném informadnim systému BAKALARI. Do
tohoto systému maiji pfistup pedagogové Skoly a dalSi osoby vyslovné a pisemné povéfené
feditelem 8koly, a to jen na zakladé jedine¢ného pfihlaSovaciho jména a hesla a pouze v ramci
opravnéni daného funkEnim zarazenim.

Pravo vkladat a ménit idaje o zacich do systému BAKALARI maji tFidni ucitelg, ostatni pedagogové
zapisuji Udaje o oducenych hodinach a klasifikaci v rozsahu svého Uvazku.

Pfi praci s elektronickou evidenci nesmi opravnéné osoby opoustét pocitaC bez odhlaseni se,
nesmi nechat nahlizet Zadnou jinou osobu a musi chranit utajeni pfihlaSovaciho hesla, které
v pfipadé nebezpeci jeho vyzrazeni musi zménit.

Pfistupy nastavuje povéfeny zaméstnanec Skoly (spravce ICT, spréavce S$kolniho systému
BAKALARI), ktery podle pokyn(i Feditele nebo jeho zastupce nastavuje potfebné zabezpedeni dat
a Skolni poCitaCové sité. Zakonni zastupci Zaku, Zaci a studenti maji zajistén zabezpeceny dalkovy
pfistup vyhradné k viastnim dajum o klasifikaci na zakladé prihlaSovaciho kédu a hesla pfedaného
spravcem pocitacové sité individualné prostfednictvim tfidnich uciteld.

Tridni vykazy, katalogové listy a dalSi materialy ze Skolni matriky, které obsahuji osobni Udaje Z&k(,
jsou trvale ulozeny v archivu Skoly a nelze je ani jejich Casti vynaSet ze Skoly, pfedavat cizim
osobam nebo kopirovat a kopie poskytovat neopravnénym osobam.

Dokumentace zaméstnancli v listinné podobé obsahujici osobni udaje, je trvale uloZena
v uzam€enych skfinich v kancelafi ekonomky $koly a ve $kolnim archivu.

Dokumentace zaku a studentt v listinné podobé obsahujici osobni Udaje, je trvale uloZena
v uzaméenych skfinich v kancelafi zastupcu feditele $koly a ve Skolnim archivu.

Zaméstnanec Skoly nesmi poskytnout osobni Udaje jiného zaméstnance Skoly (pfipadné Zaka nebo
studenta) cizim osobam a institucim, ani telefonicky, ani pfi osobnim jednani bez jeho vyslovného
souhlasu.

Hodnoceni Zaku a zaméstnancU, ktera se odesilaji mimo $kolu, napf. pro potfeby soudniho fizeni,
pfijimaciho fizeni, zpracovavaji zaméstnanci urCeni feditelem Skoly. Nejsou vSak opravnéni
samostatné tato hodnoceni poskytovat a odesilat jménem Skoly. Kazdé hodnoceni podepisuje
feditel Skoly. Hodnoceni je zpracovavano tak, aby nemohlo byt napadnuteiné z hlediska vécné
spravnosti, neuvadi subjektivni pocity, ale jen skuteCnosti, které Ize prokazat. PouZité formulace
jsou struéné, vécné, vyjadruji se pouze k tématiim, které obsahuje zadost o poskytnuti udaj.
Seznamy zakl nebo studentl se nezvefejiiuji a neposkytuji bez souhlasu zletilych zaka, studentl
nebo zakonnych zastupcl nezletilych zakl fyzickym Ci pravnickym osobam, které neplini funkci
organu nadfizeného Skole, zejména |ékafim, dodavatelim sluzeb pfi mimoSkolnich akcich,
vyletech, lyzafskych vycvikovych kurzech.

Psychologické, lékarské a podobné priizkumy mezi Zaky, jejichz souéasti by bylo uvedeni osobnich
udajl zéka, lze provadét jen se souhlasem studentl, zletilych Zakd nebo zakonnych zéstupcl
nezletilych zaku.

Pfestupku se dopusti a bude potrestana osoba, ktera je ke spravci nebo zpracovateli v pracovnim
nebo jiném obdobném poméru nebo pro néj vykonava Cinnosti na zakladé dohody, nebo osoba,
ktera v rdmci pInéni zakonem uloZenych opravnéni a povinnosti pfichazi do styku s osobnimi Udaji
spravce nebo zpracovatele, pokud porusi povinnost mi€enlivosti uloZzenou podle této smérnice.
VSichni zaméstnanci Skoly jsou povinni zamezit nahodilému a neopravnénému pfistupu k osobnim
udajlim Zaku.

Osobni udaje nelze zvefejiovat vyvéSovanim, napfiklad seznam( zak( po pfijimacim fizeni,
zafazeni zakl do jednotlivych tfid, zvefejnénim na internetovych strankach, apod.

Likvidace osobnich udaju (pravo byt zapomenut)

Skola je povinna bez zbyte&ného odkladu vymazat osobni Gdaje, jakmile pomine Gdel, pro ktery
byly osobni Udaje zpracovany nebo na zadost subjektu udajt.



Likvidaci osobnich udaji zaméstnanci po pominuti UCelu jejich zpracovavani je povéfena
ekonomka Skoly. Souhlas k likvidaci dava na jeji navrh feditel Skoly.

Likvidaci osobnich udaji Zaku a studentl po pominuti GCelu jejich zpracovavani povéfena
asistentka feditele. Souhlas k likvidaci dava na jeji navrh feditel Skoly.

Osoby zmocnéné ke zpracovavani osobnich tdaju

funkce, pracovni zarazeni opravnéni ke zpracovavani osobnich tdaji
feditel 8koly vSechno

zastupce feditele Skoly vSechno

spravee ICT, spravce systému BAKALARI vdechno

ekonomka, personalistka osobni Udaje zaméstnancu, smluvnich partnerd

osobni udaje zaku, studentd, zakonnych zastupc,

asistentka feditele uchazegl o studium a jejich zakonnych zastupcu

administrativni a spisova pracovnice vSechno

hospodarka Skoly osobni udaje zaméstnanc(, smluvnich partnert
mzdova Ucéetni, Ucetni osobni udaje zaméstnanc(, smluvnich partnert
vychovny poradce osobni udaje zaku, studentd, zakonnych zastupcl
metodik prevence osobni udaje zaku, studentd, zakonnych zastupcl

osobni udaje zaku, studentd, zakonnych zastupcl

tfidni uditel N
prislusné tfidy

osobni udaje zaku, studentd,

vedouci oboru zakonnych zastupcu nezletilych Zaku pfisluSného oboru

osobni udaje zaku, studentd,

ucitel zakonnych zastupcl nezletilych Zaku, které uci

knihovnice jména zaku, studentl a pedagogu, uchaze€u o studium

Stanoveni rezimového opatreni vstupu do budovy

Navatévy organizace jsou povinny udat v recepci $koly své jméno a jméno navétivené osoby. Cas
pfichodu a odchodu zapiSe recepéni do Deniku navstév.

Zaméstnanci jsou povinni zamykat kancelaf pfi kazdém jejim opusténi.

UcCebny, ve kterych se nachazeji interaktivni tabule, datové projektory a dalSi ICT technika, musi byt
mimo vyuku uzamceny.

Zajisténi ochrany osobnich udaju pri praci s ICT
Pravidla prace s vypocetni technikou

Na pocitacich Skoly mohou pracovat pouze zaméstnanci k tomu povéreni. PocitaCe je mozné
spustit jen po vlozeni vstupniho hesla, které zna pouze pfisluSny zaméstnanec.

Povinnosti kazdého uZzivatele je mazat takové soubory, které vytvofil, ale jiz je nepotfebuje
a nepouziva.

Na pracovnich stanicich organizace je dovoleno pouzivat vyhradné licencovany software. Tento
pfedpis plati také pro notebooky registrované v majetku Skoly. Instalace program( provadi povéfeni
zaméstnanci (spravce ICT). Toto pravidlo neplati v pfipadé GPL a freeware s moznosti volného
pouziti pro vzdélavaci ucely.

Pro ostatni zaméstnance, zéky a studenty plati zakaz manipulace s instalovanymi programy na
pracovnich stanicich a aktivity vedouci k bezpeCnostnim zménam systémového prostiedi (zména
nastaveni IP adres, zména nastaveni firewallu apod.). Systémové instalace server( a aplikaci na
servery provadi pouze povéfené osoby.




Jakoukoli zavadu nebo i podezfeni na nestandardni fungovani pocitace nebo jeho periférii
zaméstnanec bez zbyte¢ného odkladu hlasi svému nadfizenému nebo spravci ICT. Zavadnou
techniku nesmi zaméstnanci pouzivat.

Pro archivaci a pfenos dat se v organizaci pouziva centralniho zalohovani, v pfipadé Ze toto neni
technicky mozné, je vyuzivano externich diskd.

Kazdy zaméstnanec je povinen provadét minimalné jednou za mésic zalohovani vlastnich dat
spojenych s pracovni naplini.

Pravidla pro uzivatelska jména a pfistupova hesla

VSichni uzivatelé sité LAN maji pfidéleno uzivatelské jméno a musi dodrZovat nasledujici pravidla
pro uzivatelské heslo:

Nikomu jej nesdélovat a udrZovat jej v tajnosti;

Nikam ho nezaznamenavat (vyjma bezpeéného zplsobu - Sifrovani);

Ménit jej kdykoliv dojde k jeho kompromitaci;

Nesmi byt zaloZzeno na skute¢nosti, kterou miZe nékdo snadno odhadnout nebo ji ziskat
z osobnich Udaju (jména, data narozeni, rodné Cislo, telefonni ¢islo apod.);

Hesla nezaclenovat do jakychkoliv automatizovanych pfihlasenti;

Nesdilet hesla, ktera byla individuaIné pfidélena konkrétnimu uzivateli;

Heslo by mélo mit alespori osm znak(, obsahovat mala i velka pismena, Cislice, pfipadné také
specialni znaky;

Minimalné po dvanacti mésicich je tfeba heslo pravidelné zménit;

V pfipadé, Ze uzivatel své heslo ztrati nebo ziska podezfeni, ze by mohlo byt zneuzito, je povinen
heslo neprodlené zménit, pfipadné (neni-li to mozné) tuto skute¢nost neprodlené ohlasit spravci IT
a pozadat jej 0 zablokovani daného hesla. Prozrazeni hesla predstavuje bezpeénostni incident.

Pravidla elektronické vymény dat a informaci

Jsou zavedeny procedury pro ochranu vymeény informaci (elektronicka komunikace, pouziti
hlasovych, faxovych a video komunikacnich zafizeni, pfipadné téz FTP) pfi spinéni nasledujicich
bezpecnostnich poZzadavk(:

Kazdy uzivatel je poucen o moznostech kopirovani, modifikaci a zni¢eni sdilenych informaci,
pfipadné o moznosti odposlechu nevefejnych informaci;

Kazdy uZivatel je obeznamen s postupy a nastroji pro detekci a ochranu pred Skodlivymi kody, které
mohou byt pfendSeny elektronickou komunikaci (antivirové programy);

UZivatelé, osoby smluvnich a tfetich stran maji zodpovédnost (Easto smluvné garantovanou), Ze
nezneuZiji data, ktera si se Skolou vyménuji napfiklad zasilanim reklamnich sdéleni, fetézovym
zasilanim e-mailovych zprav apod.;

Dokumenty, které obsahuji osobni udaje, musi byt bezprostfedné po tisku odebirany z tiskarny Ci
kopirky;

UZivatelé jsou pouceni, aby v nezabezpeCenych webech nezadavali Zadné osobni Udaje, nevefejné
informace a podobné.

Pravidla pro pouzivani e-mailové komunikace

Pridélené schranky elektronické poSty (e-mailové schranky) s doménovym jménem Skoly smi byt
pouzivany vyhradné pro emailovou komunikaci souvisejici s vykonem prace.

Uvedené e-mailové schranky nesmi byt pouzivany pro odesilani nebezpecné (neSifrovang)
zabezpeCenych citlivych informaci. Dale nesmi byt sluzebni e-mail vyuZivan pro odesilani
nelegalniho obsahu (videa, hudba apod.) a soukromou korespondenci.



Pravidla pro pouzivani informaénich systému

Prace s informacnimi systémy Skoly a v nich obsazenymi osobnimi Udaji se fidi zejména pokyny
a nafizenimi feditele/feditelky Skoly, pfipadné spravce IT. UZivatelé téchto informacnich systémd
a aplikaci musi dbat pfedevsim na dodrZovani nasledujicich pravidel:

Pouzivat informacni systémy vyhradné k pracovnim Gcellim;

Pouzivat pfistupova hesla do informacnich systému a aplikaci pouzivanych ve Skole v souladu
s pokyny pro pouZzivani hesel (viz vyse).

Pravidla pro vyuzivani Internetu

Vefejnou celosvétovou sit' Internet Ize pouzivat pouze k pinéni pracovnich ukold, je tfeba dbat
zvySené obezetnosti (vyskyt Skodlivych programu). Je zakazano stahovani a instalace jakéhokoliv
SW pfistupného z internetu na pracovni stanici, toto mdze vyhradné v odlvodnénych pfipadech
proveést spravce IT.

Bezpecnost prace v siti

Data uloZzena na sitovych discich neni povoleno poskytovat osobam, které nejsou k organizaci
v pracovnim €i jiném pravnim vztahu;

Data v jakékoliv formé a podobé nesmi byt vynaSeny z prostor Skoly bez souhlasu nadfizeného;
Veskera data z cizich zdroji a vyménitelna zaznamova média (pfedevsim prepisovatelna: CD,
DVD, flash disk) musi byt pfe pouzitim provéfena antivirovym programem, zda neobsahuiji viry.

Antivirova ochrana, ochrana pred Skodlivymi programy

Na v8ech pocitadich organizace je pouzivan antivirovy program, ktery je nastaven tak, aby jeho
aktualizace byly provadény automaticky.

Uzivatelim PC stanic a dalSich prostfedkd IT je zakézano jakkoliv ménit chod a nastaveni
antivirového programu. Pokud je nalezen vir, ktery neni mozné pomoci instalovaného antivirového
programu bézné odstranit, je uZivatel zafizeni povinen na tuto skute¢nost bezprostfedné po zjisténi,
upozornit spravce IT.

VSichni uzivatelé PC jsou povinni pfi pouZivani pfenosnych pfepisovatelnych médii pfed tim, nez
oteviou soubor uloZeny na takovem médiu, spustit antivirovou kontrolu daného média.

Zabezpeceni stanic

Kazdy uZivatel poCitaCové stanice je povinen, se pfi jejim opousténi, byt jen na kratky Casovy Usek,
odhlasit nebo stanici uzamknout, aby bylo zamezeno neopravnénému pfistupu k dattm.

Pravidla pouzivani prenosnych prostiedk(i mimo prostory Skoly

Pokud je uzivateli z fad zaméstnancl Skoly pfidélen pfenosny prostiedek (flash disk, notebook,
pamétova karta apod.), ktery planuje pouzivat mimo Skolu, je povinen dodrzovat nasledujici
pravidla:

Prostfedek nesmi pfedat tfeti osobé, pokud to nevyplyva z pracovni povinnosti;

Pracovat tak, aby bylo zabranéno pfipadné moznosti odezirat informace z displeje notebooku/PC
neopravnénymi osobami;

Provést vSechna opatfeni, ktera povedou k zabranéni pfipadné ztraty ¢i odcizeni daného
prostfedku (nenechat bez dozoru, zabezpeceni v dopravnich prostfedcich, hotelech apod.);

Hlasit okamzZité nadfizenému pfipadnou ztratu ¢i odcizeni prostfedku.

Datové nosice prenosnych prostiedkU, které obsahuji osobni Udaje, musi vyuzivat Sifrovaci SW
(napf. komprimovany soubor, zip €i rar s ochranou pomoci hesla), za dodrZovéani tohoto pravidla je
zodpovédny uzivatel prostfedku.



1.

Likvidace datovych nosicu

Datové nosice, které obsahuji informace s osobnimi Udaji a jiné nevefejné informace $koly (diskety,
CD-ROM, flash disky, HDD apod.) ur€ené k vyfazeni musi byt odevzdany spravci IT, ktery zajisti
jejich bezpe€né smazani ¢i fyzickou likvidaci nosiCe, aby byla minimalizovdna moznost obnovy dat
z takového nosice.

V pfipadé, ze je nutno ICT zafizeni obsahujici osobni udaje odeslat do servisu nebo k jinému
subjektu, musi se pfed odeslanim veskeré osobni Udaje vymazat nebo vyjmout pamétova média.

Evidence nesouhlast

Aktualni pfehled nesouhlast se zpracovanim osobnich Udaju nad ramec zékona (viz Prehled Zakd,
studentd a zakonnych zastupct nezletilych zaka, ktefi neudélili souhlas) je uloZen u feditele Skoly.
Souhlas se zpracovanim osobnich Udaju nad ramec zékona miZe byt kdykoliv odvolan. Odvol&nim
souhlasu neni dottena zakonnost zpracovani osobnich tdaju pfed timto odvolanim.

Pravo byt zapomenut

Kazdy, kdo Skole udélil souhlas se zpracovanim svych osobnich Udaji nad ramec zakona ma pravo
pozadovat jejich vymaz, napf. zak mize zadat o vymaz svych vybranych fotografii na webu $koly,
Ci veSkerych zminek o své osobé na webu Skoly apod. Tento vymaz provede Skola bez zbyte¢ného
odkladu, nejpozdéji do jednoho mésice.

Kontrolni ¢innost k ochrané osobnich udajl
Zajistuje osoba odpovédna za ochranu osobnich udaji a povéfenec.

Informace a pouéeni o nezbytnosti a potfebé zpracovavat osobni udaje

Zaméstnanci, zaci a studenti, pfipadné zakonni zastupci nezletilych Zzak( jsou pravidelné
informovani o zasadach ochrany osobnich udajl, pro které je tfeba souhlasu se zpracovanim udajl
na téchto akcich:

tfidni schlizky rodicu

tfidnické hodiny

porady zaméstnancl

Informace v arealu skoly

Z dlvodu nezbytné nutného zabezpeCeni chodu $koly v souladu se Skolskym zakonem
a vyhlagkami MSMT, jsou na nasténce ve sborovné uvedeny nezbytné nutné osobni Udaje. Podle
potfeby organizace €innosti Skoly budou na dvefich do uCeben a nasténkach vyvéseny:
harmonogram maturitni zkouSky a absolutoria

harmonogram dodateCnych a opravnych zkou$ek

seznam zaku podle tfid na zaatku Skolniho roku

seznam Cisel pro pfijimaci fizeni

seznam UcCastnikd zajezdu a praxi

informace o suplovani
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